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1. AMAC
Bu politikanin amaci; Kuveyt Turk Yatirim Menkul Degerler A.S.’nin bilgi sistemlerinin ve tGzerinde edinilen,
saklanan, iletilen, islenen ve yedek olarak saklanan verilerin gizlilik, bittnlik ve erigilebilirlik saglayacak
onlemlere iligkin kontrol altyapisinin gelistiriimesi ve duzenli olarak guincellenmesine yoénelik kural ve
kontrollerle birlikte bilgi givenligine iligkin sureci, rolleri ve sorumluluklari belirlemektir.

2. KAPSAM
Bu dokiman, Kuveyt Turk Yatirnm Menkul Degerler A.$'nin bilgi sistemleri ve Gzerinde edinilen, saklanan,
iletilen, islenen ve yedek olarak saklanan tum varliklari kapsamaktadir. Politika ayni zamanda, kurum bilgi
sistemleri altyapisini kullanmakta olan tim calisanlar, Ugilincl taraf olarak bilgi sistemlerine erisen
kullanicilari ve bilgi sistemlerine teknik destek sadlamakta olan hizmet, yazilim veya donanim
saglayicilarini kapsamaktadir.

3. KISALTMALAR VE TANIMLAR

Bu dokiimanda gegen;
a) Sirket: Kuveyt Turk Yatirirm Menkul Degerler A.S.’yi
b) BGYS: Bilgi Guvenligi Yénetim Sistemi’ni

ifade eder.
4. SORUMLULUK

Bilgi sistemlerinin kurulmasi, isletimesi, yoOnetiimesi ve kullaniimasina iligkin; bilginin gizliliginin,
batinlagunun ve gerektiginde erigilebilir olmasinin saglanmasina ydnelik olarak bilgi guvenligi politikasi Ust
yonetim tarafindan hazirlanir ve yénetim kurulu tarafindan onaylanir.

3.1 YOnetim Kurulu

e Bilgi Guvenligi Politikasinda yer alan Bilgi Glvenligi sureglerinin, rollerinin ve sorumluluklarinin

g6zden gecirilmesi ve aksiyonlarin takip edilmesinden,

Bilgi Guvenligi Politikasinin onaylanmasindan,

Guvenlik kontrol surecini degerlendirmeye tabi tutulmasi ve uygunlugunun onaylanmasindan,

Bilgi guvenligi hususunda farkindaligi artiracak ¢alismalarin desteklenmesinden,

Bilgi guvenligi stratejilerinin belirlenmesi ve stratejiler dogrultusunda gerekli kaynagin tahsis

edilmesinden sorumludur.

o Gorevler ayriligi ilkesine uygun olarak kritik sireglerde ayni kisi tarafindan hem uygulama hem de
onaylama yetkisi veriimemesinden sorumludur.

3.2 Bilgi Guvenligi Sorumlusu

Dokimanin yilda en az bir defa ve/veya gerekli gorildigu hallerde gdbzden gegirilerek
glncellenmesinden,
e Varlik belirleme ve siniflandirma ¢alismasinin gerceklestiriimesi ve giincelliginin saglanmasindan,
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BT risk belileme ve degerlendirme calismasinin gerceklestiriimesi ve glncelliginin
saglanmasindan,

Bilgi kaynaklarina ydnelik tehditlerin degerlendirilmesi, ihtiya¢ duyulan durumlarda aksiyonlarin
belirlenmesi ve raporlanmasindan,

Sirket bilgi sistemleri Uzerinde edinilen, saklanan, iletilen, islenen verileri glivenlik hassasiyet
derecelerine gore siniflandiriimasi ve her sinif igin uygun dizeyde gulvenlik kontroll tesis
edilmesinden,

Sirket'in kendi kurumsal adi disindaki aglarla iletisimde bulundugu hallerde bu dis aglardan
gelebilecek tehditler icin ag kontrol glivenlik sistemlerini tesis edilmesi,

Siber saldirilara karsi 6nlemlerin alinmasindan,

Yilda 1 kez bagimsiz sizma testlerinin gergeklestiriimesi strecinin koordine edilmesi, aksiyonlarin
planlamasi, uygulanmasi ve sonuglarin raporlanmasindan,

Sirket dis agdan i¢ agina yapilacak erisimleri kontrol altinda tutmak amaciyla kullanilan glvenlik
duvarlarinin yénetilmesinden,

Sirket calisanlarinin bilgi glvenligine iliskin farkindaliklarinin artiriimasi amaciyla faaliyetlerde
bulunulmasi ve periyodik olarak bilgi guvenligi farkindalik egitimlerinin dizenlenmesinden,

Bilgi glivenligine yonelik bir olay fark ettigi an ust yonetimi bilgilendirmekten,

Kurum igerisinde kullanilan glvenlik sistemlerinin ve gerekli goérilen sunucularin igletim
sistemlerinin loglarinin SIEM sistemi (izerinde toplanmasinin saglanmasindan ve siber givenlik ile
ilgili stireglerde bulunan ihtiyaglar kapsaminda kural/korelasyon setlerinin olusturulmasindan,
Kurum igerisinde yapilacak kullanici yetkilendirme ve erisim yetkilendirme taleplerinin mail ya da
sirket biinyesinde kullanilan ITSM Gzerinde bilgi guivenligi perspektifinde degerlendiriimesinden,
Guvenlik sistemleri Gzerindeki konfiglrasyon, politika ve kurallarinin belirlenmesi ve yuritilmesinin
saglanmasindan,

Sirket'e 6zgu sistem ve uygulamalar igin kullanici kimlik ve hesap yoOnetimi standartlarinin
belirlenmesinden,

Bilgi guvenligi olaylarina ydnelik incelemenin yapilabilmesi igin kritik sistem ve veri tabanlari igin
denetim izlerini kaydederek yasal gerekliliklere uygun sureler igerisinde saklanmasinin
saglanmasindan,

Sirket Bilgi Guvenligi Politikasinin tim calisanlara duyurulmasi ve bilgi guvenligine iligkin
taahhutnamelerin tim galisanlar tarafindan imzalanmasi stireglerinin tesis edilmesinden,

Sirket blnyesinde gerceklesen bilgi guvenligine ait ihlallerin izlenmesi ve raporlanmasindan,
Politikanin tim ¢alisanlara duyurulmasi, duyuru yontemlerinin (intranet, egitim, imza karsiligi
bilgilendirme) kayit altina alinmasindan sorumludur.

Bilgi glivenligi kontrollerinin etkinligini 6lgmek amaciyla periyodik raporlamalarin yapiimasindan ve
sonuglarinin yénetim kuruluna sunulmasindan sorumludur.

3.3 Sirket Calisani

o Bilgi Guvenligi Politikasi ve politika ile ilgili tim prosedirlere uyulmasindan,

e Sahibi oldugu varliklar icin siniflandirma galismasinin gerceklestirimesinden,

e Varlik siniflandirma galismasi sonucu belirlenen guivenlik kontrollerine uymaktan,

¢ Bilgi guvenligine yonelik bir olay fark ettigi an Bilgi Glvenligi Sorumlusunun haberdar edilmesinden,
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e Sirket kaynaklarina erigsim igin kullanilan her tirli hesap/parola bilgisinin sakli tutulmasi ve diger
Bilgi Teknolojileri galisanlari dahil hi¢ kimseyle paylasiimamasindan, sorumludur.

5. UYGULAMA
Bilgi guvenligi altyapisi ve organizasyonu, Sirket’in bilgi guvenlidine iliskin temel ilkeleri ve bu konudaki

ulusal yasa ve mevzuatlar ile ulusal ve uluslararasi kabul géormis standartlari baz alinarak uygulanir ve
gelistirilir.

1. Ydrutilen tim faaliyetlerde BGYS'nin ¢ ana ilkesi olan gizlilik, bitinlik ve erisilebilirligin
surekliliginin saglanmasini,

2. Bilgi guvenligi faaliyetlerinin yénetilmesi, koordinasyonu ve etkin bir sekilde sirdirulebilmesi
amaciyla bilgi guivenligi organizasyonu olusturmayi,

3. Bilgi varliklarinin envanterini ¢ikararak sahipliklerini belirlemek, bu varliklar siniflandirmak,
Uzerlerindeki riskleri degerlendirerek gerekli kaynaklarla etkin bir sekilde yonetmek ve
BGYS’nin devamliligini saglamayi,

4. Bilgi guvenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin énlenmesi adimlarini
iceren olay yonetimi faaliyetlerini yuritmeyi, ayrica bilgi sistemlerinde gerceklestirilen islemlerin
kayit altina alinarak bitlnliginidn korunmasini ve mevzuata uygun surelerle saklanmasini
saglamayi,

5. TUm personelin BGYS’ye katilmini ve uymasini saglamak igin bilinglendirmeyi, egitim ve
tesvikini saglamayi,

6. Bilginin islendigi tim alanlarda, bilgi varliklarinin gizliligini, butinlGgdunG ve erisilebilirligini
korumak amaciyla gerekli fiziksel ve g¢evresel guvenlik kontrollerini tesis etmeyi ve bu
kontrollerin etkinligini surdurdlebilir sekilde saglamayi,

7. Bilgi sistemleri edinim, gelistirme ve bakiminda glvenlik gerekliliklerinin neler oldugunu
belirlemeyi ve hayata gegirmeyi,

8. Bilgi guivenligi gereklilikleri politikalar ile tanimlanir, tim c¢alisanlara duyurulmasini ve tim
calisanlarin bu politikalara uymasini saglamayi,

9. Kurumsal ig faaliyetlerinde yasanabilecek kesintilerin éniine ge¢cmek, bilgiye sirekli erigimi
guvence altina almak amaciyla is surekliligi planlarini hazirlamayi, test etmeyi ve gincel
tutmayi,

10. Bilgiye erisimi yalnizca yetkili kisilerle sinirlamayi, yetkisiz erisimleri énlemeyi ve erisim
kontrollerini en guvenli ydntemlerle uygulamayi,

11. Bilgi sistemleri faaliyetlerinin isletiimesinde gerekli guvenlik kontrollerini uygulamayi, bu
kontrollerin etkinligini saglamak lzere rol ve sorumluluklari agikga tanimlamayi,

12. BGYS politikasinin i¢ ve dig tim taraflara duyurulmasini, diizenli araliklarla gézden gegirilerek
glncel tutulmasini ve gerekli revizyonlarin uygulanmasini,

13. Bilgi guivenligi yonetim sisteminin surekli iyilestiriimesini saglamayi,

14. Bilgi Guvenligi Yonetim Sistemi’nin isletiimesinde istisnai ve kapsam disi faaliyetleri de dikkate
almay! ve bu kapsamda gerekli kontrolleri saglamayi,

15. Uglincii kigilerden hizmet alinmasinin doguracagi riskleri yonetmek, gerekli givenlik
kontrollerini tesis etmeyi,

16. 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ve ilgili diger mevzuat kapsaminda
calisanlara, stajyerlere, ziyaretcilere, tedarikgilere ve ilgili diger 3. taraflara ait kigisel bilgilerin
islenmesi, korunmasi ve imhasi konusunda tim sorumluluklari kargilamayi,
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Taahht eder.

6. ISTISNA

Bilgi Giivenligi Politikasi kapsamindaki istisnai uygulamalar Ust Yénetim onayina tabidir. istisnai durumlar
icin gecerli ve hakl is gereksinimlerinin bulunmasi ve talepte bulunan kisi/bdlimuin bu istisna ile ortaya
¢ikan ek riski timuyle kabul etmesi uygulamaya esastir.

7. iLGILI DOKUMANLAR
P002 BGYS El Kitabi

8. YURURLULUK
Dokiman yayin tarihi itibariyle yrarlige girer.

9. REVIZYON TAKIP GiZELGESI

Revizyon Tarih Revizyon Revizyonda | Revize Eden Yeni
No Nedeni Yapilanlar Revizyon
No
0 21.10.2025 icerik BG politika Merve Nur 1
guncelleme ana maddeleri | KARADAS
dizenlenmistir.
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